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PROC SE TiM ZABYVAT

 Interni komunikace a k ni pouzivané technologie jsou jednou z
nejpodcenovangjsich oblasti v ramci fungovani neziskovek, pritom
komunikovat v tymu potrebujeme na denni bazi.

« QOrganizace pracuji s mnoha citlivymi daty (napfriklad od klientech a darcich),
které si zamestnanci vzajemne predavaji — pokud tak Cini nezabezpeCenym
zpusobem vyrazné zvySuiji riziko uniku téchto dat.



INTERNI VERSUS EXTERNI KOMUNIKACE

E-maily nechte na komunikaci mimo organizaci.
Pro interni komunikaci hledejte chatovaci komunikaCni nastroje.

Kromé technického oddéleni to prinasi i ,mentalni* oddeleni a snizuje riziko
uniku dat z nepozornosti.



CONSUMER-FOCUSED RESENI

Vyvarujte se pouzivani otevienych nastroju typu Whatsapp, Facebook
Messenger, Signal, apod. U téchto nastroju mate velmi omezené moznosti
spravy pristupu do komunikace a ke sdilenym dokumentum, v podstaté
neexistuje sprava uzivatelu.

Tyto nastroje jsou designované jako ,consumer-focused” a primarné slouzi
ke sberu dat o uzivatelich.

Uroven zabezpeéeni je u nich obecné nizsi.

Pokud je nutne tyto nastroje pouzivat, mejte v tymu pravidla pro to jaka data
a dokumenty pres né sdilite, idealné omezte komunikaci v nich na nezbytne
nutna upozorneni a koordinaci.



BUSINESS-FOCUSED RESENI

Pro interni komunikaci jsou vhodné tzv. ,business-focused®, uzavrené
nastroje.

Tato reseni standardne umoznuiji:
« rozdéleni komunikace po tymech/tématech,
e spravu uzivatelu a spravu pristupu,
 integrace s dalsimi (business) nastroji.

U téchto nastroju Ize zajistit vyhovéni GPDR pozadavkum.

TechSoup doporucuje pro neziskovky tyto nastroje: Slack, Microsoft
Teams, Google Chat / Google Spaces, Workplace by Meta



PRAVIDLA PRO KOMUNIKACI

* Mejte sepsana pravidla pro interni komunikaci a vyzadujte jejich
dodrzovani.

* Doporucujeme:
« Nastavte pravidla pro sdileni dokumentu a dat — kdy, komu, co je
mozne sdilet.
* Pokud mate spolecCné uloziste, sdilejte interné vzdy pouze odkaz na
dokument. Neposilejte si dokumenty jako prilohy.



OSOBNI ZARIZENi A KOMUNIKACE

* Pro osobni zafizeni zaméstnancu by méla platit obdobna bezpeénostni
pravidla jako pro pracovni zarizeni, pokud jsou vyuzivana pro komunikaci v
ramci organizace.

* UrcCete za jakych okolnosti Ize osobni zarizeni pouzivat a jake
data/dokumenty na nich Ize ukladat.

* Vyuzivani odkazu na dokumenty misto pfiloh je dobrou prevenci pred
potencialnim unikem dat pres osobni zarizeni.



Diky za pozornost!

Radka Bystricka, Sdruzeni VIA




