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Často slýchám…

Na neziskovky (a malé firmy) hackeři neútočí

Přeci nebudou útočit na nás, když jsme prospěšní

My skoro nic nemáme, nám nemají co ukrást

Mně se ještě nic nestalo, tak se mě to netýká

Mám antivir jsem chráněn dost a aktualizace jsou akorát pro zlost



Opravdu hackery nezajímáme?

Zdroj: Microsoft Digital Defense Report 
https://www.microsoft.com/en-us/security/business/microsoft-digital-defense-report



Proč bychom se měli zajímat?

V roce 2023 nás čeká několik zásadních novinek 

Povinná datová schránka

Směrnice NIS2

Whistleblowing



Co se nám v digitálním prostředí může stát?

Zašifrování dat (ransomware)

Prodej našich dat na DARKNETU (ztráta reputace)

Využití zařízení pro DDOS útoky

A mnoho, mnoho dalšího…



Základní bezpečnostní analýza 

CO? Aneb jaká data máme

KDE? Aneb kde všude je máme

KDO? Aneb kdo má k našim datům přístup

JAK? Aneb jak svá data chráníme



Obrázek zdroj PIXABAY: https://pixabay.com/photos/buildings-pedestrian-crossing-city-1838418/



Dostupnost, důvěrnost a integrita dat

Dostupností dat se rozumí situace, kdy jsou data v každém 
okamžiku k dispozici. 

Důvěrnost zajistí, že tato data jsou dostupná pouze těm 
systémům nebo osobám, které je buď vlastní nebo na ně mají 
nárok (z osobního nebo pracovního zařazení). 

Integrita říká, zda data jsou v nezměněném či nepoškozeném 
stavu
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