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• Implementace doporučení není jednoduchá

• Nejsou lidi

• Není čas

Musíme se tedy ptát proč aktualizujeme!

Proč se o tom bavíme?
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Martin Haller
• PATRON-IT s.r.o.

(MSP / MSSP)

• Etický hacker

• Blog MartinHaller.cz
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https://martinhaller.cz/


PATRON IT s.r.o. / Wi-fi router, tiskárna, scanner… Také potřebují aktualizovat.

• Oprava funkcionality

• Nová funkcionalita

• Oprava bezpečnostních chyb

Proč aktualizujeme?
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• Zařízení přestane fungovat

• Budou unikat data (NAS, tiskárna, kamery)

• Útočníci se skrze něj dostanou dál do sítě

Co hrozí?
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Musíme si určit priority
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Jak k aktualizacím přistoupit
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• Z pozorování toho co se děje ve světě kyberkriminality

• Co jsou cíle útoků:
• Veřejně dostupné služby,
• servery,
• NASy,
• klientské stanice,
• mobilní telefony,
• routery,
• kamery.

• Naopak zatím nepozorujeme útok na:
• switche,
• Wifi AP,
• Tiskárny.

Jak si stanovit priority?
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• Z důležitosti jednotlivých zařízení :
• Servery (provozují potřebné služby, obsahují data),
• NASy,
• routery (způsobí výpadek většímu množství uživatelů), 
• klientské stanice,
• mobilní telefony,
• switche,
• Wifi AP,
• kamery.

Jak si stanovit priority?
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UniFi Network Controller
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FortiNet Security Fabric
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Kapitálové vs. provozní náklady
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1. Postarejte se o veřejně dostupné služby.

2. Postarejte se o servery.

3. Postarejte se o stanice.

4. Postarejte se o uživatelské identity (2FA)

5. Segmentujte svou síť (oddělujte zařízeni podle druhu/účelu)

6. Nakupujte zařízení s jednoduchou správou (kapitálové vs. provozní náklady)

7. Povolte automatické aktualizace

8. Uvědomte si důležitost jednotlivých zařízení co máte v síti

9. Záplatujte vše co se objeví v „KNOWN EXPLOITED VULNERABILITIES CATALOG“   

Má doporučení
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https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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• Cloudové prostředí (bez vlastní infrastruktury s prací na vlastních zařízeních)

• Kritická bude ochrana identity uživatele

Vize do budoucna
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Děkuji za
pozornost


