Domeény — registrace a sprava

CZ.NIC, z. s. p. 0.

CZ NIC i<



Co je doména?

" Prirazeni jména konkrétni IP adrese

" www.nic.cz=217.31.205.50 (/Pv4)

" www.nic.cz = 2001:1488:0:3::2 (IPv6)
" Jméno domény

" fady domén oddélené teckami

" prezentace.nic.cz : treti.druhy (SLD).prvni (TLD)

Top -level domain (TLD)

Narodni domeny (ccTLD) Generické demeéeny(gTLD)

maji vidy 2 pismena maji vidy 3 a vice pismen

..a mnoho .a mnoho new
dalsich dalsich glLD's
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Hierarchie domeén

Cislovani pozpatku az 127. aroven |
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Zakladni dokumenty

" Pravidla registrace jmen domén v ccTLD .cz
" Priloha €. 1: Povinné a skryvatelné udaje
" Priloha €. 2: Zmény udaju a jejich potvrzovani
" Priloha €. 3: Alternativni reSeni sporu

" Obchodni podminky pro registratory

B Zasady zpracovani osobnich udaju

" Pravidla sluzby mojelD pro koncové uzivatele

" Podminky sluzby mojelD
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Pravidla registrace

" Stanovena pro domény 2. radu (SLD)
" Jak ma doménové jméno vypadat

(hacky, carky, min. a max. délka, blokované
nazvy...)

" Kdo muze registrovat
" Jak registrovat

(primy systém x distribuovany systém)
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Pouzivané pojmy

Centralni registr _
Registry

Doména, Kontakt, Sada nameserveru Registrar

Delegace domény Registrant

Identifikator
Drzitel
Urcéeny registrator

Datum registrace, datum expirace, ochranna doba
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Zakladni podminky registrace v .cz

" Pouzité symboly
" VsSechna pismena (a — z) bez diakritiky
= Cislice (0-9)
" Pomlcka

" Velikost doménového jména

" Minimalné 1 znak (vSechny jedno a dvojznakové uz ale
obsazeny)

" Maximalné 63 znaku, nesmi zacinat ani konc¢it znakem ,,-“
nebo jej obsahovat dvakrat za sebou

(prvni-nejdelsi-domena-v-ceske-republice-ktera-ma-prave-63-znaku.cz;
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Jak se registruje domeéna .cz

" Registrace prostrednictvim registratoru
" tzv. Registry-registrar model

" Urcéeny registrator (www.nic.cz —> Registratori — 44
registratoru)

" pro domény, kontakty, sady jmennych server(, sady
klicd

" Volna pravidla
" fyzické i pravnické osoby
" tuzemské i zahrani¢ni subjekty (adresa na Uzemi EU)

" first come first served
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Jak se registruje domeéna .cz

®  Vybér vhodného jména domény
" yystizny

®  dostupny — informaci o ndzvu nového produktu zverejnit az po registraci (domény, ochranné
znamky...)

" nezasahuje do prav jinych

Kdo registruje

"  Zaméstnanec, tieti osoba (napft. dodavatel IT sluzeb)

Pokyny k registraci
"  Komu bude doména patfit (drzitel), kontaktni udaje
®  Zamezit duplikovani kontaktd (1 kontakt — vice domén — r(izné role)

®  Administrativni kontakt (voliteIné), nameservery (+ nastaveni DNS zdznam(l — nutné pro uZivani)
"  Administrace (u registratora) — ptistupy ke spravé

®  Kontrola

" OQvéfeni, ze je doména =zaregistrovdna a na jaké Udaje v databazi whois -
https://www.nic.cz/whois/

.._...,.....c-o...o..-:::Cz.nlc%§¢ESECZ
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" Verejny seznam

Moznost skryti
udaji (mojelD)

C [ [3 www.ric.czfwhois/?

CZ.Nnic

0 DOMENACH A DNS | REGISTRACE i

i YYHLEDAYANI ¥ REGISTRU (WHOIS)

Wisledek vyhleddvani nic.cz.

* PROHLIZENT DOMENOVEHO IMENA
Doménoveé jména
Registrace od

Fosledni aktualizace

KONTAKT

nic.cz

30.10,1997

DOMENY

PRAYIDLA A POSTUPY

MAPA WEBU

REGISTRATORI

Cesky | English Hledat:

0 NAS

HLEDAT ¥ REGISTRU | HESLA A BLOKACE i STATISTIKY | FAQ

11.07.2012 17:11:16

T

Dritel

CZ-NIC CZ.MIC, z.5.p.0.

Doéasny kontakt

Ureny registratar
Zabezpedeno pomoci DNSSEC
Staw

Sada jmennich serverd
Jmenny server

Jmenny server

Jmenny server
Technicky kontakt
Urffeny registratar

Staw

Sada kI

DS KliE

il

=

0

MAPET Martin Peterka

REG-CZMIC CZ.MIC, z.5.p.0. od 28.02,2007 14:55:00

L]

Meni povolena zména uréengho registrétora

CENIC
d.ns.nic.cz 193.29.206.1 2001:678:

a.ns.nic.cz 194.0.12.1 2001:678:f:1

bons.pic.cz 194.0.13.1 2001:678:10::1

JAROMIR-TALIR Jararnir Tali¥

REG-CZWIC CZ.MIC, z.5.p.0. od 09.06. 2008 14:30:16

Je navdzdno na dalsi z4znam v registru

CZ.MIC

Flags: 257
Protocol: 3
Algorithm: 5 [REASHA-1]

Key:
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Kdo je drzitelem domény?

e CZNIC - Hiedat v registru
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Udaje kontaktu

Cz.n IC SD,gé\E/S\E CZ CESKY | ENGLISH

O DOMENACHADNS | REGISTRACE |

VYHLEDAVANI V REGISTRU (WHOIS)

Vysledek vyhledavani CZ-NIC

PROHLIZENi KONTAKTU

Identifikator

Organizace

Jméno

DIC

Typ identifikace
Identifikacni (daj
E-mail

E-mail pro oznameni
Telefon

Fax

Registrace od
Wtvoreno registratorem
Posledni aktualizace
Posledni transfer
Adresa

Uréeny registrator

Ovéreni kontaktu

Stav

REGISTRATORI
PRAVIDLA A POSTUPY | HLEDAT V REGISTRU | ZADOSTI

DOMENY PROJEKTY

FAQ | STATISTIKY

CZ-NIC

CZNIC, zspo
CZNIC, zs.p.0
Neverejny udaj
Neverejny (daj
Neverejny udaj
Neverejny ddaj
Neverejny udaj
Neverejny Gdaj
Neverejny udaj
17.10.2008

REG-CZNIC CZNIC . zspo

Milesovska 1136/5, 130 00 Praha 3, CZ
REG-CZNIC CZNIC.zs.p o

@ Kontakt je identifikovan
@ Kontakt je castecné identifikovan

Je navazan na dalsi zaznam v registru
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Sada jmennych serverli NSSet

Sada jmennych serveru
Jmenny server
Jmenny server
Jmenny server

Technicky kontakt

UrCeny registrator

Stav

CZ.NIC

a.ns.nic.cz194.0.12.1 2001.678:f.:1
b.ns.nic.cz 194.0.13.1 2001:678:10::1
d.ns.nic.cz 193.29.206.1 2001:678:1::1

JAROMIR-TALIR Jaromir Talif
JTALIR Jaromir Talir

REG-CZNIC CZ NIC, zs.p.0. od 9. Cervha 2008 14:30

Je navazan na dalSi zaznam v registru
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K cemu jsou DNS zaznamy

" Nastaveni domény - jaké sluzby budou uzivany
" Ovliviauji fungovani techto sluzeb

" Kazdy zaznam muze smérovat k jinému poskytovateli
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A zaznam
AAAA
CNAME
MX

TXT

NX

MX records

Mail server

Typy DNS zaznamii

A records
IPv4 address

> 217.31.205.50

AAAA records

IPv6 address

5 2001:1488:0:3::2

Revalidate in

30m

Revalidate in

30m

NS records

Name server

a.Ns.nIc.cz

Revalidate in
30m
30m

30m

. CZMNIC
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Kde si prohlednout DNS zaznamy

@  CHECKRR

&) Get Firefox Extension

DNS Lookup

DNS Lookup tool finds all DNS records of a given domain name. The records include but not limited to A, AAAA, CNAME, MX, |}

NSLOOk up. '.o Enter any Valid URL: ONS Server

nic.cz| Google b

Q  Domain name Record Type:
M G D D E E A G

Enter Domain URL and Select DNS Record Type above, or Select "ALL" to Fetch All DNS Records.

Lookup DNS

Sada nastroju pro administratory Google [

Nazev

A AAAA ANY CAA CNAME MX NS PTR SOA SRV TXT

LIt Ll CZIC
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Skryvani udaju

Nazev udaje | Popis udaje Povinny | Skryvatelny
Jméno domény | Name Nazev domény A
Registrant ID Kontaktu drzitele A
NSSet Sada jmennych servery
Admin Administrativni kontakt ID (seznam)
KEYset Sada klic
Nazev udaje | Popis udaje Povinny | Skryvatelny
ID | Identifikator kontaktu ) A
Kontakt Org Nazev spolecnosti nebo organizace
Name Jméno A
Email Email A A
NotifyEmail | Oznameni na email A
Voice Telefon A
Fax Fax A
Vat VAT (dariovy identifikator) A
Addr Adresa - ulice (seznam o maximalné 3 A A*
polozkach), mésto, PSC, kod zemé
Ident Identifikace - dvojice typ a Cislo identifikdtoru A
(dat. narozeni/ob¢. prukaz nebo
pas/ICO/MPSV)
Nazev udaje = Popis udaje Povinny | Skryvatelny
Sada DNS Seznam jmennych servert (min. 2, max. 9) A
| nameserveru TechAdmin | Technicky kontakt (seznam) A
Nazev udaje | Popis udaje Povinny | Skryvatelny
Sada klic¢h DNS kli¢ DNS kli¢ A
TechAdmin Technicky kontakt (seznam) A
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Kdyz uz je domeéna zaregistrovana

" Aktualizace udaju
" Zmény v organizaci (opravnéné osoby, zastupci, Udaje organizace)
" Kontaktni udaje
" Kontrola — Doménovy prohlizec, vyuzivani sluzby mojelD
" Zabezpeceni
" Uzivatelska blokace

"  Kontaktni udaje! (u domény i administrace u registratora)
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Zmeéna udaji

Zména udaju u Jména domény
0O zménu Udaji u Jména domény lze pozadat pouze prostfednictvim Uréeného registratora,
s vyjimkou zmény Urceného registratora, o kterou lze pozadat pouze prostrednictvim
nového Uréeného registratora.

Nazev polozky Kontakt opravnény potvrdit zménu
Jméno domény Nelze zménit

Administrativni kontakt Drzitel, administrativni kontakt
Urceny registrator Drzitel, administrativni kontakt

Drzitel, administrativni kontakt, technicky kontakt u stavajici
Sady nameservery

Drzitel, administrativni kontakt, technicky kontakt u stavajici
Sady kli¢d, technicky kontakt u stavajici Sady nameserverd
Pfevod (zména Drzitele) Drzitel a novy Driitel

Zruseni Drzitel

Sada nameserverd

Sada kli¢d

Zména Gdaju u Kontaktu
Zmeény u Kontaktu lze provadét prostrednictvim Uréeného registratora Kontaktu.

Nazev polozky Kontakt opravnény potvrdit zménu
Identifikator Nelze zménit
Ostatni udaje Prislusny Kontakt
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Narodni CSIRT

" Narodni CERT tym dle zakona o kybernetické bezpecnosti

" Provozovan CZ.NIC od 1/2011

" Kompetence dle ZKB

" Red

eni incidentl — nejen subjekty dle zakona, ale i ostatni:

Bl pretrvava
Na hlaseni nikdo nereaguje

Na hldSeni Bl zamitava odpoveéd (adresat se odmita
problémem zabyvat, danou situaci za problém
nepovazuje a podobné)

Nedokazete dohledat zdroj utoku, neaktualni informace

Problém se muze tykat vice siti
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Narodni CSIRT — dalsi cinnosti

" Vzdélavani
= Skoleni, prezentace, Postfehy z bezpeénosti, publikace
" Podpora komunity

" Pracovni skupina CSIRT.CZ, skoleni pro zacinajici CSIRT tymy,

Skoleni ENISA, podpora zajemcul o Clenstvi v organizacich TF-
CSIRT a FIRST

¥ Prevence

" Skener webu, penetracni testovani, zatézove testy...

NI o 28 | ] [ e tinanes



Deékuji Vam za pozornost!
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