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Co je doména?
▪ Přiřazení jména konkrétní IP adrese

▪ www.nic.cz = 217.31.205.50 (IPv4)

▪ www.nic.cz = 2001:1488:0:3::2 (IPv6)

▪ Jméno domény

▪ řády domén oddělené tečkami

▪ prezentace.nic.cz : třetí.druhý (SLD).první (TLD)
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Základní dokumenty

▪ Pravidla registrace jmen domén v ccTLD .cz

▪ Příloha č. 1: Povinné a skrývatelné údaje

▪ Příloha č. 2: Změny údajů a jejich potvrzování

▪ Příloha č. 3: Alternativní řešení sporů

▪ Obchodní podmínky pro registrátory

▪ Zásady zpracování osobních údajů

▪ Pravidla služby mojeID pro koncové uživatele

▪ Podmínky služby mojeID



Pravidla registrace

▪ Stanovena pro domény 2. řádu (SLD)

▪ Jak má doménové jméno vypadat

(háčky, čárky, min. a max. délka, blokované
názvy…)

▪ Kdo může registrovat

▪ Jak registrovat

(přímý systém x distribuovaný systém)



Používané pojmy

▪ Centrální registr

▪ Doména, Kontakt, Sada nameserverů

▪ Delegace domény

▪ Identifikátor

▪ Držitel

▪ Určený registrátor

▪ Datum registrace, datum expirace, ochranná doba

Registry
Registrar

Registrant



Základní podmínky registrace v .cz

▪ Použité symboly

▪ Všechna písmena (a – z) bez diakritiky

▪ Číslice (0 – 9)

▪ Pomlčka

▪ Velikost doménového jména

▪ Minimálně 1 znak (všechny jedno a dvojznakové už ale
obsazeny)

▪ Maximálně 63 znaků, nesmí začínat ani končit znakem „-“
nebo jej obsahovat dvakrát za sebou
(prvni-nejdelsi-domena-v-ceske-republice-ktera-ma-prave-63-znaku.cz; 
nahradnidilyautovrakovisteaekologickalikvidacevozideliautovraku.cz; callido-rizikove-zivotni-pojisteni-investicni-zivotni-pojisteni.cz; 
)



Jak se registruje doména .cz

▪ Registrace prostřednictvím registrátorů

▪ tzv. Registry-registrar model

▪ Určený registrátor (www.nic.cz → Registrátoři → 44
registrátorů)

▪ pro domény, kontakty, sady jmenných serverů, sady
klíčů

▪ Volná pravidla

▪ fyzické i právnické osoby

▪ tuzemské i zahraniční subjekty (adresa na území EU)

▪ first come first served



Jak se registruje doména .cz
▪ Výběr vhodného jména domény

▪ výstižný

▪ dostupný – informaci o názvu nového produktu zveřejnit až po registraci (domény, ochranné
známky…)

▪ nezasahuje do práv jiných

▪ Kdo registruje

▪ Zaměstnanec, třetí osoba (např. dodavatel IT služeb)

▪ Pokyny k registraci

▪ Komu bude doména patřit (držitel), kontaktní údaje

▪ Zamezit duplikování kontaktů (1 kontakt – více domén – různé role)

▪ Administrativní kontakt (volitelně), nameservery (+ nastavení DNS záznamů – nutné pro užívání)

▪ Administrace (u registrátora) – přístupy ke správě

▪ Kontrola

▪ Ověření, že je doména zaregistrována a na jaké údaje v databázi whois -
https://www.nic.cz/whois/



Kdo je držitelem domény?

▪ Veřejný seznam
▪ Možnost skrytí

údajů (mojeID)



Údaje kontaktu



Sada jmenných serverů NSSet



K čemu  jsou DNS záznamy

▪ Nastavení domény – jaké služby budou užívány

▪ Ovlivňují fungování těchto služeb

▪ Každý záznam může směrovat k jinému poskytovateli



Typy DNS záznamů

▪ A záznam

▪ AAAA

▪ CNAME

▪ MX

▪ TXT

▪ NX



Kde si prohlédnout DNS záznamy



Skrývání údajů



Když už je doména zaregistrována

▪ Aktualizace údajů

▪ Změny v organizaci (oprávněné osoby, zástupci, údaje organizace)

▪ Kontaktní údaje

▪ Kontrola – Doménový prohlížeč, využívání služby mojeID

▪ Zabezpečení

▪ Uživatelská blokace

▪ Kontaktní údaje! (u domény i administrace u registrátora)



Změna údajů



Národní CSIRT
▪ Národní CERT tým dle zákona o kybernetické bezpečnosti

▪ Provozován CZ.NIC od 1/2011

▪ Kompetence dle ZKB

▪ Řešení incidentů – nejen subjekty dle zákona, ale i ostatní:

▪ BI přetrvává

▪ Na hlášení nikdo nereaguje

▪ Na hlášení BI zamítavá odpověď (adresát se odmítá
problémem zabývat, danou situaci za problém
nepovažuje a podobně)

▪ Nedokážete dohledat zdroj útoku, neaktuální informace

▪ Problém se může týkat více sítí



Národní CSIRT – další činnosti

▪ Vzdělávání

▪ Školení, prezentace, Postřehy z bezpečnosti, publikace

▪ Podpora komunity

▪ Pracovní skupina CSIRT.CZ, školení pro začínající CSIRT týmy,
školení ENISA, podpora zájemců o členství v organizacích TF-
CSIRT a FIRST

▪ Prevence

▪ Skener webu, penetrační testování, zátěžové testy…



Děkuji Vám za pozornost!


