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& Avast Business

2 hlavni vektory utoku...

...a 3 oblasti které je potreba chranit

Utoéna plocha jakékoliv organizace je:
1. Lidé

2. Zarizeni
Potreba chranit:
1. Zaméstnance

2. Zarizeni

3. Data

Avast Confidential



Lidé jako vektor utoku

Socialni inzenyrstvi, nejcastéji ve formé phishingu, je primarni hrozbou

Phishing - utoc¢nik odesSle podvodnou zpravu, jejimz ucelem je prfimét osobu,
aby prozradila utocCnikovi citlivé informace nebo nasadit skodlivy software do
infrastruktury obéti, napf. ransomware.

Spear Phishing - Pokusy o phishing zameérené na konkrétni jednotlivce nebo
spolecnosti. Na rozdil od hromadného phishingu Casto utocnici jiz maji n€jaké
osobni Udaje o svém cili, které vyuziji ke zvySeni pravdépodobnosti Uspéchu.

Whaling - Spear phishingovy utok zaméreny konkrétné na vedouci pracovniky a
dalsi vyznamné cile. V téchto pripadech bude obsah vytvoren tak, aby se
zameroval na specifického vyssiho manazera.

Clone Phishing — Legitimni, dfive doruceny e-mail obsahuijici pfilohu nebo odkaz,
ktery byl pouzit k vytvoreni témér identického nebo klonovaného e-mailu. Pfiloha
nebo odkaz v e-mailu je nahrazen skodlivou verzi a odeslan z e-mailové adresy
podvrzené tak, aby se zdélo, ze pochazi od plivodniho odesilatele.

& Avast Business

Socialni inzenyrstvi je v kontextu
informacni bezpecnosti manipulace lidi k
provadéni akci nebo prozrazeni duvérnych
informaci.

LiSi se od tradi¢niho podvodu v tom, Ze je
¢asto jednim z mnoha kroki ve slozitém
podvodném schématu.

Obecné feceno, socialni inzenyrstvi bylo
také definovano jako jakykoli akt, ktery
ovlivni osobu, aby u€inila akci, ktera muze,
ale nemusi byt v jejim nejlepSim zajmu.
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Osobni kyberbezpecnost

> O B Relevantni jak pro firmu, tak
pro zamestnance osobneée

Avast > hack check Did your

Your passwords have leaked https://haveibeenpwned.com/

Hackers may be able to access your personal accounts, message your contacts, seize your cash, and

potentially steal your identity.

https://www.avast.com/hackcheck

R— Hlavneé v pripadé BYOD jsou osobni a firemni
kyberbezpecnost prfimo spojené.

Avast Confidential 4


https://haveibeenpwned.com/
https://www.avast.com/hackcheck

& Avast Business

Hlavni body pro kyberbezpecnost

Zajistit Ovérovani Identity

Definovat zasady hesel a
zavést SSO a MFA

Zalohovani

Navzdory vSem opatrenim,
zalohovani je stale posledni

VeV s

Data Loss Prevention

DLP feSeni brani uzivatellim
ve sdileni citlivych dat mimo
spolecnost

Zabezpeceni prace na dalku

VPN ktery zasifruje veskery
provoz, bezpecny pristup k
firemnim ddajdm a
aplikacim.

Antivirus

Instalace a sledovani
antiviru na vsech zarizenich
je stale zakladnim
kamenem ochrany

Sprava Aktualizaci
Kazdy software mlze byt

zranitelny, v€asna instalace
aktualizaci je kriticka

Zajistit vzdélavani
zaméstnancu

Lidé se nemohou branit
proti hrozbam, které si
neuvedomuiji.

Pravidelné Vyhledavani
Zranitelnosti

Mélo by se délat pravidelné
a zahrnovat stav antiviru,
hesla, aktualizace, pf.
penetracni testovani

Definovat Vymahatelna Pravidla a
Procesy

Jaka data je tfeba chranit a
jak. Zameéstnanci musi
rozumet jejich roli ve
kyberbezpecnosti
organizace.
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@ Avast Business ~ Opatfeni dle dilezitosti

ZALOHA A OBNOVA DAT

PLATFORMA OCHRANY KONCOVEHO BODU (EPP)

ZABEZPECENT EMAILU (S DETEKCI PHISHINGU)

INFORMOVANOST/SKOLENI UZIVATELE

SPRAVA PATCH A KONFIGURACE

ANTI-VIRUS/ANTI-MALWARE

SEGMENTACE SITE

SIFROVAN| DAT

SLUZBY/PLATFORMY PRO SDILENi INFORMACI O
HROZBACH
ANALYTIKA CHOVANI UZIVATELU A ENTIT

PREVENCE ZTRATY/UNIKU DAT (DLP)

PENETRACNI TESTOVANI TRETIMI STRANAMI

TECHNOLOGIE KLAMANI (TJ. VIRTUALNI HONEYPOTS)
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Bezpecnost VS. Prakti¢nost

* Admin jenom pro IT a vyvolené * Admin pfistup (skoro?) pro vsechny
« Zalohy nékolikanasobné klonované, cloudové * Mistni zalohy serveru
« Jenom HW a SW spolecnosti - BYOD

VSe on-premise na HW organizace
VS.
Cloudové sluzby

N 4 N 4
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& Avast Business

Zakladni “Hygiena”

Kazda organizace by méela provozovat:

1. Diverzifikované zalohovani
Zakladni kyberbezpecnostni Skoleni zaméstnacl

3. Planovani postupu pro pripad naruseni
kyberbezpecnosti

4. Ochranu koncovych bodU (AV) s centralni spravou

Centralni spravu aktualizaci softwaru
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Avast Business Hub: Centralni prehled pripojenych stanici

) Spravovana zafizeni o Zjistovani v siti
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& Avast Business

Avast Business Hub: Centralizace spravy aktualizaci

Cekajici opravy pro OS Cekajici opravy pro tieti strany

A, Nainstalovat vie T C

MNazev opravy Typ ZavaZnost Skore CVSS Vydéang Zafizeni Stav Akce
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Kriticka
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& Avast Business

S @099
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57% 102 ani 86%
v . . . je prumérna doba pro nahlasenych chyb zabezpeceni
pélgtagél nr?rgie.g' podnik nasadit kritické pochazi z aplikaci tretich stran?
épatnép S[F))révjé softwarové aktualizace?!
aktualizaci?

1Ponemon. 2National Vulnerability Database. Avast Confidential 12



& Avast Business

... presto, malo spolecnosti pravidelnée aktualizuje software

\ 55%

Avast proved| posouzeni vSech softwarovych aplikaci na
bezpeénosti 500 000 7 500 000 celém svété nejsou aktualizované
koncovych bodu, pouze analyzovanych zarizen

L7 15%
29% : 304 Qg Windows(7)instalaci

nejsou aktualizované

8%

Windows 10 instalaci
nejsou aktualizované

proslo vSemi testy byly 100%
aktualizace softwaru aktualizovany
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@& Avast Business

Nebezpeci nedostatec¢né pozornosti vénované aktualizacim je Zivotni cyklus zranitelnosti
jasné:

® Ransomware

® Ztrata nebo kradez dat RSO LY & !

® Ztrata Casu pro obnoveni provozu O zne

® Pravni nasledky, odpovédnost k zdkaznik(m, partnerlim a O

statnim reguldtordm O
® Naruseni integrity dat Day Zero @
® Ztrata dlveéryhodnosti O
0-14 Days
Hlavni nebezpeci ale neciha ve velkych O-day zranitelnostech
ktere jsou éasto medializované. Utoénici spoléhaji hlavné na: 14-28 Days @
) , . O 50% pripadl zneuiiti jiZ probéhlo

® Automatizované utoky .

® Zneuziti zranitelnosti, na které jiz existuje oprava 40-60 Days @

® Dostatek casu mezi vydanim aktualizace a jejim nasazeni O 90% pfipadl zneuZiti jiZ probé&hlo

® Schopnost pokryt velké mnozstvi systému v kratkém case, 120 Days @

vyhledavat zranitelné
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Patch Managment v Avast

Business Hub

@ AvastBusinessHub @

)l Policies

@ Global Policies

Rychlé feseni zranitelnosti s
centralnim managmentem
aktualizaci

Centralizuje kontrolu nad aktualizacemi jak
OS Windows, tak aplikaci tfetich stran

Vyrazné snizuje usili potfebné k udrzovani
softwaru v aktualnim stavu

Minimalizuje zavislost na jednotlivych
uzivatelych

400+ aplikaci, tisice patchu
Testované a ovérené opravy
Intuitivni ovladani

Manualni nebo automatické nasazovani,

planovani

Mistni aktualizaCni agent pro usporu Sifky

pésma Avast Confidential 15



Dekuji za pozornost!
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