Desatero online bezpecénosti

1. Dvakrat mérte, jednou sdilejte

Rozmyslete si, co budete na internetu psat nebo sdilet.
Pozdéji by vas to mohlo poradné mrzet a v nékterych pri-
padech byste z toho mohli mit i problém. Napfiklad se na
socialnich sitich nechlubte, kdy nejste doma. Nikdy nevite,
jestli vas zde nesleduje potencialni zlodéj. Na internet pro-
sté nepatfi vase osobni Gdaje (telefon, adresa, rodné Cislo
a dalsi citliva data) ani informace o vasich blizkych. A vite
napriklad, ze abyste mohli na internetu zvefejnit fotku ka-
marada nebo znamého, potrebujete k tomu podle zdkona
mit jeho souhlas?

2. Hesla mate znat jen vy

Pristup k uZivatelskym a¢tdim na internetu mate mit pouze
vy. To znamena, Ze vasi kamaradi a uZ vibec ne cizi lidé,
nemaji znat vase pristupova jména a hesla. Mohli by je totiz
velice snadno zneufZit: zjistit osobni informace o vas, pU-
sobit na internetu pod vasim jménem, ¢i nejhlife - mohli
by za vas nasekat dluhy. Proto si sva hesla nechavejte pro
sebe a nezapisujte si je nikam, kde je mohou cizi lidé najit.
A pamatujte: heslo ,123456% nebo ,,Heslo123“ vam e-mai-
lovy nebo facebookovy Géet neochrani. U hesel se vyplati
byt kreativni.

3. Pouiivejte ochranu a nestahujte bezhlavé

Pozor na mobilni zafizeni! Vite, Ze viry nenapadaji jen po-
¢itace? Dneska uZ existuji nebezpecné programy (malwa-
ry), navrhované jak pro stolni pocitace a laptopy, tak i pro
smartphony a tablety (zejména ty, béZici na systému An-
droid). Proto je dobré mit néjaky antivirovy program nejen
na pocitadi, ale i v mobilu a tabletu. Ani sebelepsi antivirak
vam ale nepomuize, kdyZ budete stahovat hlava nehlava ty
nejnovéjsi aplikace z neovérenych zdrojd. Nékteré radoby
vychytavky totiz mohou byt vytvoreny pouze jako past, je-
jimz cilem je uskodit.

4. Nevérte cizim na internetu

Nikdy nevite, kdo je na druhé strané. Tak jako vy se mizete
v diskuzi vydavat za 17 letou krasavici, tak i ten s kym se ba-
vite, mlze byt 50 lety pleSoun vystupujici pod pFezdivkou
HelloKitty. Takovy ¢lovék se sice mlze zdat, jako skvély pri-
tel, ale mdze mit Gmysly, které by vdm rozhodné nemusely
byt pfijemné.

5. Neotvirejte podezrelé maily

Nevérte vSemu, co vam prijde postou. Spousta e-maild,
casto predevsim téch, které vas oslovuji osobné, patfi do
technik takzvaného socialniho inZenyrstvi - tedy nevyza-
dané posty, jejimz cilem je oklamat vas natolik, abyste né-
kam napsali své osobni Gdaje (napf. heslo k internetovému
bankovnictvi) nebo poslali penize. Takové zpravy vas mo-
hou lakat k vyhodnym nakuptm, désit dluhy nebo exekuci,
ale také apelovat na vase city. Casto také mohou v pfiloze
ukryvat viry ¢i néjaky malware, kterym se vam Gtocnik na-
boura do pocitace.

6. Neduvérujte jen jednomu zdroji

Internet je skvély zdroj informaci, ale ne vSechny jsou
stejné ovérené, jako ty v encyklopediich. Stryc¢ek Google
a teta Wiki pry sice vi vSechno, ale ne vzdy jsou jejich infor-
mace pravdivé a vyhledavaci algoritmy spravné nastavené.
Proto je tfeba si dllezité informace ovéfovat z nékolika po-
kud moZno nezavislych zdroja.

7. Nakupuijte jen u ovéfenych e-shopi a prodejct

Nenechte se napalit faleSnymi internetovymi obchody,
podvodnymi nabidkami v e-mailové posté nebo produkty,
které jinak vypadaji na fotografii a jinak v realité. Porovna-
vejte hodnoceni obchodl, zkuSenosti zakaznikd, ktefi na-
kupovali pfed vami, a kontrolujte obchodni podminky, nez

néco koupite.

8. Nahotinky si schovejte do soukromi

Na web ani do soukromych zprav vase nahé fotografie,
nebo i jen fotografie ve spodnim pradle nepatfi. Nepodlé-
hejte trenddm takzvanych celebrit, které se svlékaji témér
porad. Nahota patfi do soukromi.

9. Hlidejte si svoji digitalni stopu

Cas od ¢asu je dobré si své jméno zadat do internetovych
vyhledavaci. Zjistite tak, jaka je vase verejna digitalni sto-
pa. Vite, co se o vas na internetu pise, jestli se o vas nékde
neobjevily nepravdivé informace, Ci jestli se za vas nékdo
nahodou nevydava? Digitélni stopa nas nékdy mize nepék-
né prekvapit. Pfedchazejte tomu a snazte se svou digitalni
stopu udrzovat ,,v Cistoté“

10. Ani na internetu se nesmi krast

| on-line obsah ma svou cenu. Tak jako se nekrade v oprav-
dovém svété, tak se nekrade, respektive nestahuje, v tom
internetovém. Samoziejmé, Zze na webu najdete témér vie
volné dostupné - od hudby a filmd po software - ale to jes-
té neznamena, Ze je legélni si ho stahnout. Spravné byste
méli véci kupovat od plvodnich vyrobcd.
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